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Lei Geral de Protecao de Dados Pessoais - LGPD

Introducao

A Lei n® 13.709/2018, aprovada em agosto de 2018, tendo seu inicio previsto para maio de

2021, obtém o foco especifico em protecao de dados pessoais, fornecidos por pessoa natural ou
juridica de direito publico ou privado, com o objetivo de proteger a disseminagao desautorizada
das informagbes pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais
sensiveis) que proporcionem ligagdes ou vinculos que facilitem acesso a localizagdo dos dados
diretos da pessoa. Desta forma, garantindo a protegdo dos direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade da pessoa.

Esta lei estabelece uma classificagao dos tipos de dados, sendo: Dados pessoais e Dados
pessoais sensiveis. Nos casos de fornecimento de dados pessoais de um menor de idade, deve-
se obter a aprovagéo de pelo menos um dos Pais ou Tutor Responsavel (nos casos de adogoes).

Portanto, estabelecem-se algumas condigdes: Tratamento de dados sensiveis, tratamento
de dados sensiveis de criancas e adolescentes, Término do tratamento de dados, direitos do
titular, tratamento de dados pessoais pelo poder publico, transferéncia internacional de dados,
Agentes de tratamento de dados pessoais, seguranga - boas praticas e Fiscalizagao.

Criou-se nesta lei a ANPD (Agéncia Nacional de Protegdo de Dados), que fiscalizara e
auditara as tratativas de dados pessoais, assegurando que seja cumprida a lei vigente e aplicando
as sancdes necessarias quando preciso.

Em sua conclusdo, a Lei estabelece critérios e itens de seguranga que devem ser
implantados para garantir a sua eficacia e seguranga cujo se torna inaplicavel quando a coleta de
informacdes dar-se-a para fins nao lucrativos e fornecidos pela propria pessoa natural.

Fonte: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm.

Acessado em: 19/03/2020.

Conceito

A Lei n° 13.709/2018, aprovada em agosto de 2018, tendo seu inicio previsto para maio de
2021, obtém o foco especifico em protegédo de dados pessoais, fornecidos por pessoa natural ou
juridica de direito publico ou privado, com o objetivo de proteger a disseminagdo desautorizada
das informacbes pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais
sensiveis), que proporcionem ligagdes ou vinculos que facilitem acesso a localizagédo dos dados
diretos da pessoa. Desta forma, garantindo a protegcdo dos direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade da pessoa.

https://siscon.benner.com.br/documentacao/visualizar?cat=Corporativo Web/LgpdErpWeb&pg=LGPD_- ERP_WEB/LGPD_-_ERP_WEB.htm&p... 1/35


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

13/10/2025, 10:53 LGPD - ERP WEB

Fundamentacéo Legal
Esta legislagcado fundamenta-se em:
I.  Respeito a privacidade.
II.  Autodeterminacgao da informacéo.
lll.  Liberdade de expresséao, informacéo, comunicagao e opiniao.
IV. Inviabilidade da intimidade, honra e imagem.
V. Desenvolvimento econémico, tecnoldgico e inovagéao.
VI.  Livre iniciativa, concorréncia e defesa do consumidor.

VII. Direitos humanos, desenvolvimento da personalidade, dignidade e exercicio da
cidadania pelas pessoas naturais.

Termos Considerados para Fins Legais
Para os fins de desta lei, foram considerados os seguintes termos:
|. Dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel.

Il. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural.

[ll.  Dado anénimo: dado relativo a titular que n&o possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

V. Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico.

V. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.
VI. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisbes referentes ao tratamento de dados pessoais.

VII. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

VIII. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicag&o entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
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de Dados (ANPD).

IX. Agentes de tratamento: o controlador e o operador.

X.  Tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificagdo, comunicacao, transferéncia, difusdo ou extragao.

XI. Anonimato: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou indireta, a
um individuo.

XII. Consentimento: manifestagéo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

XIII. Bloqueio: suspensao temporaria de qualquer operagédo de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

XIV.  Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

XV. Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro.

XVI. Uso compartilhado de dados: comunicagao, difusao, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

XVII. Relatério de impacto a protecdo de dados pessoais: documentagdao do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco.

Termos Considerados para Principios e Boas Praticas

l. Finalidade: realizagcdo do tratamento para propédsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

.  Adequagao: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento.
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Il Necessidade: limitagdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relagao as finalidades do tratamento de dados.

IV.  Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracédo do tratamento, bem como sobre a integralidade de seus dados pessoais.

V. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagcédo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.

VI.  Transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial.

VII. Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicagao ou difusao.

VIII. Prevengao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.

IX. Nao discriminagao: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos.

X. Responsabilizagao e prestagcao de contas: demonstragéo, pelo agente, da adogéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecéo de dados pessoais e, inclusive, da eficacia dessas medidas.

Quando a Lei se Aplica

Esta lei aplica-se a qualquer operacgao realizada por pessoa natural ou juridica, seja do
setor publico ou privado, independente do ramo de atuagédo onde estejam localizados os dados,
desde que:

|.  Aoperacédo seja realizada no territorio nacional.
II.  Aoperagéo tenha oferta ou fornecimento de bens, servigos ou tratamento de dados.

lll.  Os dados pessoais tenham sido coletados dentro do territério nacional (considera-se
neste caso o que for encontrado no momento da coleta).

Quando a Lei nao se aplica
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Esta lei ndo se aplica nas seguintes situacoes:

I.  Quando for realizado pela pessoa natural fins de exclusividade particular e sem fins
econdmicos.

[I.  Para fins jornalisticos e ou académicos cujo neste caso aplica-se nos artigos 7° e 11°
desta lei.

. Quando realizados para fins exclusivos de: seguranca publica, defesa nacional,
seguranga do Estado ou atividades de repressao ou investigagao de infragdes penais.

Neste caso, devera ser regido pela legislagcao especifica e prever medidas proporcionais e
estritamente necessarias ao interesse publico, observando o processo legal e principios gerais de
protecao e direitos do titular previsto nesta lei.

E vedado o tratamento de dados por pessoas de direito privado, exceto sob tutela juridica
de direito publico, no qual a informagao seja objeto especifico a autoridade nacional e devera
observar a imposicao presente que retrata sobre a competéncia necessaria de se obter o capital
integralmente constituido pelo poder publico.

Boas Praticas e Governanga

Podera ser criado pelos controladores e operadores de acordo com suas competéncias, de
forma individual ou por meio de associagbes. As regras deverao estabelecer condigbes de
organizagao dos dados, regime de funcionamento os procedimentos, reclamagdes e petigdes de
titulares, normas de seguranga, obrigagdes especificas de diversos envolvidos no tratamento,
acdes educativas, mecanismos de supervisdo afim de eliminar riscos ou aspectos relacionados
para tratativa de dados pessoais.

Portanto, a lei estabelece suas particularidades nos artigos 50 e 51, sendo:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associa¢des, poderdao formular regras de boas
praticas e de governanga que estabelecam as condi¢bes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas de
seguranga, os padroes técnicos, as obrigagcbes especificas para os diversos envolvidos no
tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigagao de riscos
e outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideragao, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.
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§ 2° Na aplicagao dos principios indicados nos incisos VIl e VIII do caput do art. 6° desta
Lei, o controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera:

Implementar programa de governanga em privacidade que, no minimo:

a) Demonstre o comprometimento do controlador em adotar processos e politicas internas
que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecado de dados pessoais.

b) Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta.

c) Seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados.

d) Estabelega politicas e salvaguardas adequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade.

e) Tenha o objetivo de estabelecer relagao de confianga com o titular, por meio de atuagao
transparente e que assegure mecanismos de participagao do titular.

f) Esteja integrado a sua estrutura geral de governanga e estabelega e aplique
mecanismos de supervisao internos e externos.

g) Conte com planos de resposta a incidentes e remediagao.

h)  Seja atualizado constantemente com base em informagbes obtidas a partir de
monitoramento continuo e avaliagbes periodicas.

i) Demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou cdodigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanga deverao ser publicadas e atualizadas
periodicamente e poder&o ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogéo de padrdes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais.

Mapeamento de Dados LGDP
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Introducao

A Lei n® 13.709/2018 aprovada em agosto de 2018, tendo seu inicio oficializado em agosto

de 2020, com efeitos de penalidades previstos para inicio de agosto de 2021, obtém o foco
especifico em protecdo de dados pessoais fornecidos por pessoa natural ou juridica de direito
publico ou privado, com o objetivo de proteger a disseminagao desautorizada das informagdes
pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais sensiveis), que
proporcionem ligagées ou vinculos que facilitem acesso a localizagdo dos dados diretos da
pessoa. Desta forma, garantindo a proteg¢édo dos direitos fundamentais de liberdade, privacidade e
do livre desenvolvimento da personalidade da pessoa.

Esta lei estabelece uma classificagao dos tipos de dados, sendo: Dados pessoais e Dados
pessoais sensiveis. Nos casos de fornecimento de dados pessoais de um menor de idade, deve-
se obter a aprovagéo de pelo menos um dos Pais ou Tutor responsavel (nos casos de adogdes).

Portanto, estabelecem-se algumas condigdes: Tratamento de dados sensiveis, Tratamento
de dados sensiveis de criancas e adolescentes, Término do tratamento de dados, Direitos do
titular, Tratamento de dados pessoais pelo poder publico, Transferéncia internacional de dados,
Agentes de tratamento de dados pessoais, Seguranga - boas praticas e Fiscalizagao.

Criou-se, nesta lei, a ANPD (Agéncia Nacional de prote¢do de dados), que fiscalizara e
auditara as tratativas de dados pessoais, assegurando que seja cumprida a lei vigente e aplicando
as sancdes necessarias quando necessario.

Em sua conclusdo, a Lei estabelece critérios e itens de seguranga que devem ser
implantados para garantir sua eficacia e seguranga, o que a torna inaplicavel quando a coleta de
informacdes é usada para fins nao lucrativos e fornecidos pela propria pessoa natural.

Fonte: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm.

Acessado em: 19/03/2020.

Conceito

A LGPD esta constituida na Lei n° 13.709/2018, aprovada em agosto de 2018, tendo seu
inicio oficializado em agosto de 2020, com efeitos de penalidades previstos para inicio de agosto
de 2021, obtendo o foco especifico em protegcao de dados pessoais fornecidos por pessoa natural
ou juridica de direito publico ou privado, com o objetivo de proteger a disseminagao desautorizada
das informacbes pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais
sensiveis), que proporcionem ligagdées ou vinculos que facilitem acesso a localizagédo dos dados
diretos da pessoa. Desta forma, garantindo a protegcado dos direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade da pessoa.
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Acessando a LGPD — ERP Web

Para acessar as configuragdes de mapeamento da LGPD, no sistema Benner ERP Web, o
usuario devera entrar em seu perfil como Administrador para poder acessar o menu
Configuracdoes —LGPD.

Caso nao possua, devera primeiro fazer a liberacdo do acesso no papel utilizado pelo perfil
do usuario em Configuragdes — Papéis, apds a liberagao, realize logout e login novamente no
sistema para obter o acesso.

Mapeamento de Dados Pessoais e Sensiveis

O item Mapeamento de Dados Pessoais trata-se da condicdo parametrizada do sistema
para que ele identifique quais sdo as tabelas e campos que deverido ser anonimizado no momento
da realizagao da operagao de anonimizagao.

Para iniciar o mapeamento de dados, é importante obter o conceito de todas as tabelas,
campos, quais serao vistos como dado pessoal e sensivel e qual acdo deseja que o sistema
execute no momento da anonimizacdo daquele campo mapeado.

Para realizar o mapeamento de dados, acesse o modulo Configuragbes — LGPD —
Mapeamento de Dados Pessoais.
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Ao clicar em Mapeamento de Dados Pessoais, o sistema abrira a tela de Tabela de
pessoas, na qual ja constardo as tabelas mapeadas e devidamente configuradas pela equipe
Benner no momento de liberagao do artefato. Nestas tabelas, ndo sera possivel realizar nenhuma
alteracao por parte do usuario, somente pela equipe Benner na versao em Desenvolvimento.

Caso nao esteja mapeada a tabela que deseja anonimizar, podera ser feita a incluséo e
configuracado de forma especifica pelo cliente. Para realizar o cadastramento da tabela, clique no
botdo, conforme apresentado na imagem abaixo:

Benner | erp oz =« = [@

TABELAS DE PESS0AS

O sistema abrira a tela de cadastro da tabela, selecione a tabela que deseja mapear no
campo Tabela e insira a legenda que preferir. Apés o cadastramento, clique no botadopara salvar,
ou no botdopara salvar e iniciar o cadastro de uma nova tabela.

Benner | erp e r = = [

TABELA DE PESSOAS 5 Cancebir

Cadastramento de Campos da Tabela

Apds o cadastramento da tabela que sera mapeada, deverao ser inclusos os campos que
sofrerdo a acdo de anonimizacgao e terao suas informacgdes alteradas. Para realizar a inclusao do
campo, logo apdés o cadastramento da tabela, abaixo na tela de cadastramento existe a aba
Campos. Clique nesta aba e, em seguida, clique no botao.
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Benner | erp o ¢ = = [

TABELA DE PESSOAS ) xconcetar

O sistema abrird a tela de “cadastros de campos LGPD” para que sejam inclusos os
campos, classificando o tipo de dado como “sensivel” ou “pessoal’” e cadastramento da acao de
anonimizacao a ser realizado pelo sistema.

TABELA DE PESSOAS (R v | rvsee | Wi |
- |
i
CADATTRO GE CAMPOL DA LOPD nm S
[ 2
[+~

Mapeando o Campo da Tabela

O item “Campo” trara todas as colunas existentes na tabela, no qual devera ser selecionado
0 campo que sera identificado na LGPD. Deve-se considerar a selecdo de todos os campos que
trazem, de qualquer forma, uma identificagdo direta (dado pessoal) ou que promova algum tipo de
discriminagdo ao titular dos dados (dado sensivel).
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CADASTRO DE CAMPOS DA LGFD m PRTSSE Sl i

Definindo Tipo de Campo da Tabela

O item “Tipo” classifica o tipo de informagdo que contém no campo selecionado, no qual
devera ser identificado como sendo um dado pessoal ou dado sensivel.

e Dado pessoal: informacéao relacionada a pessoa natural identificada ou identificavel.

o Dado sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

CADAATIRG GF CAMPOL DA LOFD nm ..... -

o Camada: este item é demonstrado de forma automatica pelo sistema ao selecionar o
campo que sera mapeado. Ele identifica qual € o limite de caracteres aceitos no campo para que
nao ocorra um excesso de informagao de valores gerando erros.

Definindo Acao de Anonimizagao

O item “Anonimizacao” determina a agao que o sistema executara ao iniciar o processo de
anonimizacao. Estao disponiveis trés tipos de agdes que o sistema podera executar:

¢ Nao anonimizar: nesta acao, o sistema entende que apesar de o campo ser mapeado,
€ um campo que ndo podera ser alterado ou limpo por motivos de forgca maior, devendo ser
classificado dentro da LGPD, porém, sem ag&o de anonimizagao.

CADASTRO DE CAMPOS DA LGPD
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o Limpar: nesta agao, o sistema entende que devera ser deletada a informacgao que
consta no campo mapeado.

CADASTRO DE CAMPOS DA LGPD

o Valor fixo: nesta agéo, o sistema entende que devera substituir a informagao original
existente no campo da tabela, pela informacgao identificada nesta acao.

CADASTRO DE CAMPOS DA LGPD

Ao selecionar esta agcao de anonimizacgao, o sistema habilitara o campo Anonimizar com
Valor e Usar HANDLE como Sufixo.

o O campo Anonimizar Com Valor é onde devera ser inclusa a informacao fixa que o
sistema devera preencher no momento da acdo de anonimizacéo. E importante atentar-se ao tipo
de informacgao original para que a informacéao substituida seja da mesma caracteristica, conforme
exemplos abaixo:

CPF: 299.233.232-23 (dado original).

» Anonimizado por valor: 999.999.999-99 (tipo numérico).
» Data de nascimento: 1981/11/25 (dado original).

» Anonimizado por valor: 1900/01/01 (tipo data).

» Nome: hondrio da legido (dado original).

» Anonimizado por valor: campo anonimizado (tipo texto).
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CADASTRO DE CAMPOL B8 LEPE mm N —

E importante nos casos de anonimizacgdo por “Valor Fixo”, que seja selecionada a opgdo
Usar HANDLE Como Sufixo, assim, garantindo que néo ocorram inconsisténcias por inser¢ao de
dados iguais em mais de um registro no mesmo campo da tabela.

CADASTRO D4 CAMPOS DA LGFD Em pa—

Apods o cadastramento de todos os dados, clique no botdo “salvar” para finalizar o processo.

CADRSTRODECAMPOSDALGPD: o N PR -

Relatério de Mapeamento de Dados

Acessando o modulo Configuragbes — LGPD — Relatério de Mapeamento de Dados, é
possivel gerar um relatério contendo todos os campos das tabelas mapeados, no qual trara a
legenda com o nome do campo, nome original da coluna na tabela mapeada e o tipo de dado
considerado.
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Assim, tera uma informagao geral de todos os campos mapeados para atendimento a uma
futura fiscalizagéo ou solicitagdo da ANPD ou até mesmo pelo préprio DPO.

Abaixo, um exemplo de um trecho do relatério de mapeamento de dados:

teste

Mapeamento de dados pessoais

Tabela: GN_PESSOAS

Nome do campo

Nome fisico Tipo de dado

HOAE Pemos

Relatério de Informagoes Pessoais

Anonimizacao de Dados LGDP

Introducgao

A Lei n® 13.709/2018, aprovada em agosto de 2018, tendo seu inicio oficializado em agosto
de 2020, com efeitos de penalidades previstos para inicio de agosto de 2021, obtém o foco
especifico em protecdo de dados pessoais fornecidos por pessoa natural ou juridica de direito

publico ou privado, com o objetivo de proteger a disseminagao desautorizada das informagdes

pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais sensiveis), que

proporcionem ligagées ou vinculos que facilitem acesso a localizagdo dos dados diretos da

pessoa. Desta forma, garantindo a protegédo dos direitos fundamentais de liberdade, privacidade e

do livre desenvolvimento da personalidade da pessoa.
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Esta lei estabelece uma classificagao dos tipos de dados, sendo: Dados pessoais e Dados
pessoais sensiveis. Nos casos de fornecimento de dados pessoais de um menor de idade, deve-
se obter a aprovacao de pelo menos um dos Pais ou Tutor responsavel (nos casos de adogoes).

Portanto, estabelecem-se algumas condi¢bes: Tratamento de dados sensiveis, Tratamento
de dados sensiveis de criangas e adolescentes, Término do tratamento de dados, Direitos do
titular, Tratamento de dados pessoais pelo poder publico, Transferéncia internacional de dados,
Agentes de tratamento de dados pessoais, Seguranca - boas praticas e Fiscalizacao.

Criou-se, nesta lei, a ANPD (Agéncia Nacional de protecdo de dados) que fiscalizara e
auditara as tratativas de dados pessoais, assegurando que seja cumprida a lei vigente e aplicando
as sangdes necessarias quando necessario.

Em sua conclusdo, a Lei estabelece critérios e itens de segurangca que devem ser
implantados para garantir sua eficacia e seguranga, o que a torna inaplicavel quando a coleta de
informacgdes € usada para fins ndo lucrativos e fornecidos pela prépria pessoa natural.

Fonte: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm.

Acessado em: 19/03/2020.

Conceito

A LGPD esta constituida na Lei n° 13.709/2018, aprovada em agosto de 2018, tendo seu
inicio oficializado em agosto de 2020, com efeitos de penalidades previstos para inicio de agosto
de 2021, obtendo o foco especifico em prote¢cao de dados pessoais fornecidos por pessoa natural
ou juridica de direito publico ou privado, com o objetivo de proteger a disseminagao desautorizada
das informacbes pessoais, sejam elas diretas (dados pessoais) ou indiretas (dados pessoais
sensiveis), que proporcionem ligagdes ou vinculos que facilitem acesso a localizagédo dos dados
diretos da pessoa. Desta forma, garantindo a protegcado dos direitos fundamentais de liberdade,
privacidade e do livre desenvolvimento da personalidade da pessoa.

O processo de anonimizagdo é de extrema importancia e deve ser executado sempre
quando solicitado pelo titular dos dados pessoais ou ao término da atividade autorizada pelo titular
no momento de utilizagdo dos dados pessoais.

Acessando a LGPD - ERP Web

Para acessar as configuragdes de mapeamento da LGPD, no sistema Benner ERP Web, o
usuario devera entrar em seu perfil como Administrador para poder acessar o menu Configuracdes
—LGPD.
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benner | erp e r w = B

Caso nao possua, devera primeiro fazer a liberagdo do acesso no papel utilizado pelo perfil
do usuario em Configuragdes — Papéis, apds a liberagao, realize logout e login novamente no
sistema para obter o acesso.

Realizando o Processo de Anonimizagao

O processo de anonimizagdo € uma rotina criada pela equipe Benner, com o objetivo de
anonimizar todos os campos mapeados anteriormente, executando as acdes necessarias e
apontadas para cada campo em especifico, de acordo com a parametrizagao realizada no
momento do mapeamento de dados.

Para realizar a anonimizagao, acesse o menu Configuragdes — LGPD — Anonimizar Dados
Pessoais.

T

Ao clicar, o sistema abrira a tela de anonimizacdo, na qual devera inserir o CPF do titular
dos dados que serdo anonimizados, em seguida, clique no botao “OK”.

ANOMIMIZAR DADOS PESSOAIS n Tra——
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O sistema |lhe apresentara uma mensagem de confirmacgao e, caso esteja de acordo, clique
no botdo “CONTINUAR”, caso contrario, clique no botdo “CANCELAR”.

ANONTRETLE DUADOT MIS0ATS

Confirmac ks

Atencao! Esta operagao é irreversivel, confirme sempre antes de executa-la.

Apds a realizagdo do processo de anonimizacao, todos os dados mapeados sofrerdao a
acao indicada no momento de configuracdo do mapeamento de tabelas. Caso tenha duvidas
sobre a configuragdo de mapeamento, consulte a documentagdo “Mapeamento de dados LGPD”
disponivel no Siscon — Documentacao — ERP Web — LGPD.

Relatério de Informagoes Pessoais

Acessando o médulo Configuragdes — LGPD —Relatério de Informagoes Pessoais, é
possivel gerar um relatério ao titular contendo todas as informagdes que possuem no banco de
dados que estao dentro do estabelecido na LGPD.

Benner | em e r w = [§

Ao selecionar esta opgao, o sistema abrira a tela para insergdo do CPF do titular. Deve-se
inserir o CPF sem pontos e digitos, em seguida, clique no botdo “OK”.
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RELATORIO DE INFORMAGOES PESSOAS By o

O sistema processara o relatério de informacdes pessoais e disponibiliza-lo em uma nova
janela do seu navegador.

P

Assim, tera uma informacé&o geral de todas as informagdes pessoais do titular, existentes no
banco de dados da empresa, para atendimento a uma futura fiscalizagdo ou solicitacdo da ANPD
ou até mesmo pelo préprio DPO.

Exemplo do relatério de informagdes pessoais:
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Atencgao: Apos o processo de anonimagdo, ndo sera mais possivel gerar este relatorio para
o titular anonimizado, visto que suas informagbes ndo serdo mais existentes no banco de dados.

Seguranca e Sigilo de Dados

E de inteira responsabilidade dos agentes de tratamento de dados, manter a seguranca da
informacgao, seja por medidas técnicas ou administrativas. Desta forma, protegendo os dados

Pessoais de acessos nao autorizados, situacbes ilicitas de destruicdo, perda de
informacgdes, situacbes acidentais, alteracdo, comunicagdo ou qualquer forma de tratamento
considerado inadequado ou ilicito.

Na lei estas condi¢des estao representadas nos artigos 46 até 49, sendo:

Art. 46. Os agentes de tratamento devem adotar medidas de segurancga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagcdes
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acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrées técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informacgdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como 0s principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de
concepcgao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranga da informacéao prevista nesta Lei em relagao
aos dados pessoais, mesmo apos o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagao sera feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

l. A descri¢cao da natureza dos dados pessoais afetados.
Il. As informagdes sobre os titulares envolvidos.

[I. A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial.

V. Os riscos relacionados ao incidente.

V. Os motivos da demora, no caso de a comunicacgao nao ter sido imediata.

VI. As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo.

2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para
a salvaguarda dos direitos dos titulares, determinar ao controlador a adogao de providéncias, tais
como:

l. Ampla divulgacao do fato em meios de comunicagéo.

Il. Medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagao de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no

https://siscon.benner.com.br/documentacao/visualizar?cat=Corporativo Web/LgpdErpWeb&pg=LGPD_- ERP_WEB/LGPD_- ERP_WEB.htm&... 20/35



13/10/2025, 10:53 LGPD - ERP WEB

ambito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanga e aos principios gerais previstos nesta Lei e as demais normas regulamentares.

Sangoes Administrativas

As san¢des administrativas constantes na lei variam desde uma simples adverténcia até
multa diaria de até 2% do faturamento total da organizacgéo e proibi¢ao parcial ou total do exercicio
da atividade de tratamento de dados.

Tais sancgoes, serao aplicadas apos finalizagdo do processo administrativo que possibilite a
oportunidade ampla de defesa, sendo aplicadas de forma gradativa, isolada ou cumulativa de
acordo com a peculiaridade da infragao.

Os artigos 52 até 54, expdem as infracdes e sang¢des aplicadas:

Art. 52. Os agentes de tratamento de dados, em razdo das infragbes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes san¢gdes administrativas aplicaveis pela autoridade
nacional:

l. Adverténcia, com indicagao de prazo para adoc¢ao de medidas corretivas.

Il. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragéo.

1. Multa diaria, observado o limite total a que se refere o inciso Il.

V. Publicitacao da infracdo apds devidamente apurada e confirmada a sua ocorréncia.
V. Bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagéo.
V1. Eliminacdo dos dados pessoais a que se refere a infracao.

VIl.  (VETADO).

VIIl.  (VETADO).

IX.  (VETADO).

X. Suspenséo parcial do funcionamento do banco de dados a que se refere a infracéao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da
atividade de tratamento pelo controlador. (Incluido pela Lei n°® 13.853, de 2019).
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XI. Suspenséao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragéo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo. (Incluido
pela Lei n° 13.853, de 2019).

XIl. Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n® 13.853, de 2019).

§ 1° As sangdes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios:

l. A gravidade e a natureza das infragcdes e dos direitos pessoais afetados.
Il. A boa-fé do infrator.
[I. A vantagem auferida ou pretendida pelo infrator.
V. A condi¢ao econdmica do infrator.
V. Areincidéncia.
VI. O grau do dano.
VII. A cooperacgao do infrator.

VIII. A adogao reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do 2° do art. 48 desta Lei.

IX. A adogao de politica de boas praticas e governanca.
X. A pronta adogao de medidas corretivas.
XI. A proporcionalidade entre a gravidade da falta e a intensidade da sangao.

2° O disposto neste artigo ndo substitui a aplicagdo de sangdes administrativas, civis ou
penais definidas na Lei n° 8.078, de 11 de setembro de 1990, e em legislacao
especifica. (Redagado dada pela Lei n® 13.853, de 2019) Vigéncia.

3° O disposto nos incisos |, IV, V, VI, X, Xl e Xll do caput deste artigo podera ser aplicado
as entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei n° 8.112, de 11 de
dezembro de 1990, na Lei n°® 8.429, de 2 de junho de 1992, e na Lei n°® 12.527, de 18 de novembro
de 2011. (Redacao dada pela Lei n® 13.853, de 2019).

4° no calculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragao,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou nao

for demonstrado de forma inequivoca e idénea.
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5° O produto da arrecadagéo das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n°
7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de 1995. (Incluido pela Lei
n° 13.853, de 2019).

6° as sangdes previstas nos incisos X, Xl e XII do caput deste artigo serao
aplicadas: (Incluido pela Lei n® 13.853, de 2019).

l. Somente ap0ds ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam
os incisos I, lll, IV, V e VI do caput deste artigo para 0 mesmo caso concreto; e (Incluido pela Lei
n°® 13.853, de 2019).

Il. Em caso de controladores submetidos a outros 6rgaos e entidades com
competéncias sancionatorias, ouvidos esses 6rgaos. (Incluido pela Lei n°® 13.853, de 2019).

7° Os vazamentos individuais ou os acessos nao autorizados de que trata o caput do art. 46
desta Lei poderdo ser objeto de conciliagdo direta entre controlador e titular e, caso nao haja
acordo, o controlador estara sujeito a aplicagdo das penalidades de que trata este
artigo. (Incluido pela Lei n°® 13.853, de 2019) Vigéncia.

Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre sangdes
administrativas a infragbes a esta Lei, que devera ser objeto de consulta publica, as metodologias
que orientar&do o calculo do valor-base das sangdes de multa.

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas
e dosimetrias para o calculo do valor-base das sangdes de multa, que deverdao conter
fundamentacéo detalhada de todos os seus elementos, demonstrando a observancia dos critérios
previstos nesta Lei.

§ 2° O regulamento de sangbes e metodologias correspondentes deve estabelecer as
circunstancias e as condigdes para a adogao de multa simples ou diaria.

Art. 54. O valor da sang¢ao de multa diaria aplicavel as infragbes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade
nacional.

Paragrafo unico. A intimagcdo da sancdao de multa diaria devera conter, no minimo, a
descrigao da obrigagao imposta, o prazo razoavel e estipulado pelo 6érgéo para o seu cumprimento
e o valor da multa diaria a ser aplicada pelo seu descumprimento.

Tratamento de Dados Pessoais

O art. 7° desta lei é objetivo e destaca todos os requisitos que devem ser considerados ao
tratar os dados pessoais do titular. Desta forma, somente sera possivel trata-los quando:
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l. Mediante o fornecimento de consentimento pelo titular.
Il. Para o cumprimento de obrigagao legal ou regulatéria pelo controlador.

Il. Pela administragao publica, para o tratamento e uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV
desta Lei.

V. Para a realizagdo de estudos por orgao de pesquisa, garantida, sempre que
possivel, o anonimato dos dados pessoais.

V. Quando necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados.

VI. Para o exercicio regular de direito sem processo judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem).

VII. Para a protegao da vida ou da incolumidade fisica do titular ou de terceiros.

VIII. Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria. (Redacéo dada pela Lei
n° 13.853, de 2019).

IX. Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direito se liberdades fundamentais do titular que exijam
a protecao dos dados pessoais.

X. Para a protegéo do crédito, inclusive quanto ao disposto na legislagao pertinente.

Quando se referir ao tratamento de dados pessoais, de cunho publico, deve ser
considerada a finalidade, boa fé e interesse publico que justifiquem esta tratativa.

Como cabe ao controlador, o 6nus da prova de que foi obtido o conhecimento do
fornecimento de dados pelo titular, se faz necessaria a constru¢ao de uma prova do consentimento
por escrito ou outro meio que demonstre a manifestacdo de vontade do titular. Caso o
consentimento seja por escrito, devera constar em uma clausula propria, destacada das demais
clausulas do contrato.

Todo consentimento devera referir-se a finalidades especificas, autorizagées genéricas para
o tratamento de dados pessoais serdo consideradas nulas.

N&o é permitido o tratamento de dados pessoais mediante vicio de consentimentos.

N&do ha obrigatoriedade de constru¢do de um termo de consentimento para os dados
tornados manifestamente publico pelo seu titular, desde que, estejam resguardados os direitos e
principios do titular previsto na lei.
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Caso o controlador que obteve o consentimento ao acesso dos dados do titular, que
necessite compartilhar as informagdes com outros controladores, devera obter o consentimento do
titular para fim especifico, ressalvado as hipéteses de dispensa do consentimento previstas nesta
lei.

Esta autorizada a utilizagdo dos dados em momentos que se tornaram publicos pelo titular
em momentos posteriores para novas finalidades, desde que sejam respeitados 0s propositos
legitimos para o novo tratamento e da preservacgéo dos direitos do titular.

Direito do Titular

O titular tem o direito a facilidade de acesso sobre o tratamento dos seus dados, de forma
clara e adequada, dentre outras caracteristicas com atendimento no principio de livre acesso,
sendo:

I. Finalidade especifica do tratamento.
[I.  Forma e duragéo do tratamento, observados os segredos comercial e industrial.
lll. Do controlador.
IV. Informagdes de contato do controlador.
V. Informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade.
VI. Responsabilidades dos agentes que realizarao o tratamento.
VII.  Direitos do titular, com mengéao explicita aos direitos contidos no art. 18 desta Lei.

Portanto, deverao constar estas informagdes de forma clara e objetiva na clausula do
contrato a que se refere.

Tornara-se nula a clausula contratual quando qualquer dado supracitado conter informacdes
enganosas ou abusivas e que nao tenham sido apresentadas ao titular previamente com
transparéncia, de forma clara e inequivoca.

Quando o tratamento dos dados pessoais for uma condicional para fornecimento do servigo
ou produto, ou para o exercicio de direito, devera ser destacado ao titular sobre estas condicbes
ou meios pelo qual devera exercer os direitos do titular dispostos no art. 18 desta lei.

Se houver necessidade de alguma alteragao de informacdes referidas nos incisos |, Il, lll e
IV, do artigo 9° desta lei, o controlador devera informar ao titular, destacando de forma especifica,
quais serao as alteracdes, podendo assim o titular, nos casos em que seu consentimento é
exigido, revoga-lo caso discorde da alteracéao.
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Os artigos 17, 18, 19, 20, 21 e 22 desta lei, descrevem detalhadamente os pontos
primordiais de direito do titular:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagédo aos
dados do titular por ele tratados, a qualquer momento e mediante requisig&o:

I. Confirmacao da existéncia de tratamento.
[I.  Acesso aos dados.
lll.  Corregéo de dados incompletos, inexatos ou desatualizados.

IV.  Anonimato, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei.

V. Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional, observados os
segredos comercial e industrial. (Redagao dada pela Lei n® 13.853, de 2019) Vigéncia.

VI.  Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei.

VII. Informacao das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados.

VIII. Informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa.

IX. Revogagao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados
contra o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses
de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adogao imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviara ao titular uma resposta em que podera:

l. Comunicar que nao é agente de tratamento dos dados e indicar, sempre que
possivel, o agente.
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Il. Indicar as razbes de fato ou de direito que impedem a adogédo imediata da
providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular,
nos prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com
0s quais tenha realizado uso compartilhado de dados a corregdo, a eliminagdo, o anonimato ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicagao seja comprovadamente impossivel ou implique esforgo
desproporcional. (Redacao dada pela Lei n°® 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao
inclui dados que ja tenham sido deixados em anénimo pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmacao de existéncia ou o acesso a dados pessoais serdao providenciados,
mediante requisic&o do titular:

e Em formato simplificado, imediatamente.

o Por meio de declaragdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

§ 1° Os dados pessoais serao armazenados em formato que favorega o exercicio do direito
de acesso.

§ 2° As informacgdes e os dados poderédo ser fornecidos, a critério do titular:
I.  Por meio eletrénico, seguro e idbneo para esse fim.
[I.  Sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletrénica integral de seus dados pessoais, observados os segredos
comercial e industrial, nos termos de regulamentagcdo da autoridade nacional, em formato que
permita a sua utilizagcdo subsequente, inclusive em outras operacdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos
nos incisos | e Il do caput deste artigo para os setores especificos.
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Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade. (Redagéo dada pela Lei n°® 13.853, de
2019) Vigéncia.

§ 1° O controlador devera fornecer, sempre que solicitadas, informagbes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao automatizada,
observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informagdes de que trata o § 1° deste artigo baseado
na observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificagdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislagao pertinente, acerca dos
instrumentos de tutela individual e coletiva.

Direito do Controlador

O controlador tem por seu papel o legitimo interesse de tratar dados pessoais para
finalidades legitimas, a partir de situagdes completas que se incluem, mas nao se limitam a:

l. Apoio e promogao de atividades do controlador.

Il. Protecao, em relacéo ao titular, do exercicio regular de seus direitos ou prestagao
de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecao de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados
os segredos comercial e industrial.

Tratamento de Dados Pessoais Sensiveis
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No art. 11 desta lei, sdo relacionadas algumas hipoteses no qual podera ser tratado um
dado pessoal sensivel:

l. Il Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas.

Il. Também estéo relacionados alguns pontos, onde o controlador podera tratar as
informacgdes sensiveis sem o consentimento do titular:

Il. [l sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) Cumprimento de obrigacao legal ou regulatoéria pelo controlador.

b) Tratamento compartilhado de dados necessarios a execugao, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos.

c) Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, o
anonimato dos dados pessoais sensiveis.

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem).

e) Protecao da vida ou da incolumidade fisica do titular ou de terceiros.

f) Tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigcos de saude ou autoridade sanitaria.

9) Garantia da prevencdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegéo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislagcéo
especifica.

§ 2° Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso Il do caput deste
artigo pelos 6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicagdo ou o uso compartiihado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de vedagédo ou de
Regulamentagao por parte da autoridade nacional, ouvidos os érgéos setoriais do Poder Publico,
no ambito de suas competéncias.
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Cuidados no Tratamento de Dados Pessoais Sensiveis

O art. 11 desta lei, deixa claro os pontos de restrigdes e condi¢gdes para que seja valido o
tratamento de dados pessoais sensiveis, portanto, ndo se pode:

§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas
hipoéteses relativas a prestagao de servigos de saude, de assisténcia farmacéutica e de assisténcia
a saude, desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e
terapia, em beneficio dos interesses dos titulares de dados, e para permitir: (Redagcdo dada pela
Lei n°® 13.853, de 2019) Vigéncia.

Art. 12. Os dados anbénimos nao serao considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimato ao qual foram submetidos for revertido, utilizando
exclusivamente meios proéprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinagéo do que seja razoavel deve levar em consideracao fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimato, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios préprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacao do perfil comportamental de determinada pessoa natural, se
identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos
de anonimato e realizar verificagbes acerca de sua seguranga, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

Art. 13. Na realizagcdo de estudos em saude publica, os 6rgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao e
estritamente para a finalidade de realizagdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de seguranga previstas em regulamento especifico e que
incluam, sempre que possivel, 0 anonimato ou pseuddnimo dos dados, bem como considerem os
devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgagéao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que
trata o caput deste artigo em nenhuma hipotese podera revelar dados pessoais.

§ 2° O drgéo de pesquisa sera o responsavel pela seguranga da informagéo prevista no
caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentagao por parte
da autoridade nacional e das autoridades da area de saude e sanitarias, no ambito de suas
competéncias.
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§ 4° Para os efeitos deste artigo, pseudénimo é o tratamento por meio do qual um dado
perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacgao adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Tratamento de Dados Pessoais de Criangas e de Adolescentes

Quando tratamos de dados pessoais de menores de idade, temos um item primordial que &
o consentimento de pelo menos um dos Pais ou Tutor responsavel pela crianga. Sem esta
aprovacao prévia, torna-se nula qualquer informacao de dados pessoais tratada, descumprindo-se
a legislagao atual. O art. 14 desta lei traz a énfase desta prioridade na tratativa de dados pessoais
para menores de idade:

Art. 14. O tratamento de dados pessoais de criangcas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislagao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverao
manter publica a informacgao sobre os tipos de dados coletados, a forma de sua utilizagdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderéao ser coletados dados pessoais de criangas sem o consentimento a que se
refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel
legal, utilizados uma unica vez e sem armazenamento, ou para sua protegdo, € em nenhum caso
poderao ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores nédo deverao condicionar a participagéao dos titulares de que trata o §
1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esfor¢os razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianga,
consideradas as tecnologias disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagao necessaria aos pais ou ao responsavel
legal e adequada ao entendimento da crianga.

Término de Tratamento de Dados
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Quando finalizada a tratativa de dados do titular, deve-se informar ao titular sobre se foi
alcancada a finalidade ou se os dados deixaram de ser necessarios para o alcance da finalizagcao
deste tratamento. E de extrema importancia relatar o final do periodo de tratamento e solicitar ao
titular a revogagao do consentimento do tratamento de dados.

Os dados pessoais, deverao, quando nao estiverem em uma condigao de cumprimento de
uma obrigacao legal, estudos realizados por 6rgaos de pesquisa, transferéncia de dados a
terceiros e uso exclusivo do controlador que neste caso tera restrito o acesso, sendo proibido
acesso a terceiros, desde que ndo sejam andnimos.

Portanto, os artigos 15 e 16 desta lei deixam claros em seus respectivos incisos:
Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

l. Verificagao de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada.

Il. Fim do periodo de tratamento.

. Comunicacao do titular, inclusive no exercicio de seu direito de revogagao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico.

V. Determinagéo da autoridade nacional, quando houver violagado ao disposto nesta
Lei.

Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

l. Cumprimento de obrigagao legal ou regulatéria pelo controlador.

Il. Estudo por 6rgéo de pesquisa, garantida, sempre que possivel, o0 anonimato dos
dados pessoais.

Il. Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei.

V. Uso exclusivo do controlador, vedado seu acesso por terceiros, e desde que os
dados sejam anénimos.

Agentes de Tratamento de Dados Pessoais

A lei estabelece nos artigos 37 até o 41, alguns pontos importantes de alinhamento que
deverao ser seguidos pelos controlador, operador e encarregado de tratamento de dados
pessoais.
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Define que o controlador e operador, deverdao manter registrados todas operagbes de
tratamento de dados que realizarem, principalmente quando obter cunho de legitimo interesse.

Em relagdo ao encarregado, este, devera ser indicado pelo controlador, sendo divulgadas
publicamente suas informagdes de contato de forma clara e objetiva, de preferéncia no sitio
eletrbnico do controlador. As atividades dos encarregados consistem, basicamente, em: aceitar
reclamagdes e comunicagdes de titulares, prestar esclarecimentos, adotar providéncias, orientar
funcionarios e contratados, executar atividades determinadas pelos controladores ou
estabelecidas em normas complementares.

Art. 37. O controlador e o operador devem manter registro das operag¢des de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagoes
de tratamento de dados, nos termos de regulamento, observados os segredos comercial e
industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no
minimo, a descrigdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranga das informacdes e a analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigagao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrugbes fornecidas pelo
controlador, que verificara a observancia das préprias instrugdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins
de portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo de guarda dos
registros, tendo em vista especialmente a necessidade e a transparéncia.

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

l. Aceitar reclamagdes e comunicag¢des dos titulares, prestar esclarecimentos e
adotar providéncias.

Il. Receber comunicag¢des da autoridade nacional e adotar providéncias.

[l. Orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacio a protegcao de dados pessoais.

V. Executar as demais atribuicbes determinadas pelo controlador ou estabelecidas
em normas complementares.
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§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definigao e
as atribuicbes do encarregado, inclusive hipéteses de dispensa da necessidade de sua indicagéo,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

Responsabilidade e Ressarcimento de Danos

Tanto o controlador quanto o operador responderdo solidariamente aos impactos
acometidos causando danos patrimoniais s/ou morais, sendo individuais ou coletivos, violando a
legislagao vigente. Somente nao serao responsabilizados quando provarem que nao realizaram tal
tratativa, que o tratamento realizado néo violou a legislagao vigente ou que o dano cometido foi de
culpa exclusiva do titular ou de terceiros.

Os artigos 42 até 45 tratam diretamente das condigdes supracitadas:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a
legislagéo de protegao de dados pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

l. O operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigacdes da legislagdo de protecdo de dados ou quando nao tiver
seguido as instrugdes licitas do controlador, hipdétese em que o operador se equipara ao
controlador, salvo nos casos de exclusao previstos no art. 43 desta Lei.

Il. Os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclus&o
previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagao, houver hipossuficiéncia para fins de produgéo de
prova ou quando a produgdo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparagao por danos coletivos que tenham por objeto a responsabilizagao
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o
disposto na legislagéo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados quando provarem:
l. Que nao realizaram o tratamento de dados pessoais que lhes é atribuido.

. Que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislagao de protegcédo de dados.
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[I. Que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiros.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislagédo ou quando nao fornecer a seguranga que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

O modo pelo qual é realizado.
O resultado e os riscos que razoavelmente dele se esperam.
As técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagdo do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislagao pertinente.
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